RESILIENCIA CIBERNETICA

A CPA, incansavel na busca das melhores opgoes de servigos para 0s seus
clientes, firmou parceria com uma empresa de servigos e tecnologia de seguranca
cibernética que fornece consultoria, suporte a resposta para incidentes em vérias
organizacdoes em todo o mundo.

Esta empresa trabalha com organizacdes para construir, de forma proativa, sua

resiliéncia cibernética para responder e erradicar ataques cibernéticos em suas redes.

Trata-se de uma empresa que vem gerenciando inumeros incidentes de alta
complexidade tornando-se um consultor altamente confiavel, provedor de servicos de
seguranca cibernetica para equipes de Tl, sequranca para alta administragdo em
grandes empresas ao redor do mundo, incluindo aquelas indicadas na Fortune 100.

Trata-se de uma empresa fundada com a ajuda do poder da seguranca
cibernética do Team8, liderada pelo ex-lider da Unidade de Inteligéncia e Tecnologia
de Israel 8200 (NSA de Israel), e apoiado por investidores e parceiros de design como
Microsoft, Cisco, Qualcomm, Intel, Bessemer e Eric Schmidt in Innovation Endeavors.

Aplicando um profundo conhecimento técnico para identificacao dos
agressores, experiéncia em combate digital, supremacia tecnoldgica, analise de dados
e uma mentalidade de cibersequranca orientada para os negocios, permite que as
organizacoes se sobressaiam na era cibernética.

Contando com uma equipe ideal de especialistas com experiéncia na industria e
nas forcas armadas, a empresa emprega apenas 0os melhores talentos de seguranca
cibernética existentes no mercado, industria, bem como nas fileiras de unidades de
tecnologia e ciberespaco de elite, incluindo Unity 8200.

Sao equipes compostas por especialistas com profundo conhecimento em
seqguranca cibernética de negocios, arquitetura, taticas e pesquisas ofensivas,
computacao forense e ciéncia de dados.

A CPA, sempre comprometida com o0s mais altos padroes de exceléncia
profissional, impde especial atengcao ao cliente, oferecendo servicos com
confidencialidade absoluta e suporte estratégico.

As equipes dessa empresa parceira, sao compostas por especialistas com
solida experiéncia na vanguarda da tecnologia cibernética, que aplicam uma
abordagem pratica trabalhando em estreita colaboracao com o Tl, a sequranca e a
geréncia sénior para enfrentar os atuais desafios da seguranca cibernética.

Uma parceria criada para prestar servicos a empresas, industrias, bancos,
financeiras, escritorios de advocacia, servicos publicos, midia e entretenimento,
vendas no varejo e produtos de consumo, tecnologia da informagao, industrias
farmacéuticas, planos de saude, hospitais, telecomunicacdes, empresas de logistica e
de manufatura, entre outros.

Nesta prestacao de servicos, a CPA, junto com a sua parceira, fornece aos
seus clientes o0s sequintes servigcos necessarios para construcao, da sua
resiliéncia cibernética:

MELHORIA DA POSTURA DE SEGURANGA

Avaliagao de forma sistematica, a resiliéncia cibernética em multiplos dominios da
ciberseguranca, com as melhores praticas e cenarios de ataques reais. O processo adota uma visao
holistica da seguranca, da estratégia de seguranca cibernética a topologia e configuragdes
técnicas. Aproveita uma metodologia chamada MASS ™, permitindo simulagao de cenarios
massivos de ataque para identificar pontos fracos e pontos fortes, para alinhar a segurangca com o
atual cenario de ameagas e otimizar o portfélio de sequrancga cibernética para maximizar seu retorno
em investimento (ROI).

CACA AS AMEAGAS
Procura, atagues e ameagas sofisticadas dentro da rede para identificar e derrotar tais
atagues ainda no seu estagio inicial. O processo aproveita metodologia da Avaliacdo Avangada do
Compromisso através da fusao de tecnologias proprietarias, inteligéncia de ameagas e pericia
forense, permitindo que as organizagoes e seus executivos seniores ganhem maior confianga na
seguranca de suas redes, protegendo seus ativos mais importantes.

DESIGN SEGURO
Suporte ao desenvolvimento de novas linhas de negdcios, plataformas, aplicativos,
sistemas e processos de transformacao digital com segurancga, por projeto. Fruto da experiéncia
com organizagoes para implementar principios de design de resiliéncia, constréi uma estratégia
cibernética e arquitetura que € eficaz e adaptavel, desde o inicio do processo, ajudando a organizar
para avaliar nas implementacoes, rever e adaptar, periodicamente, a sequranca sobre as ameagas.

PREPARAGAO DE VISIBILIDADE E RESPOSTA A INCIDENTES
Melhorar a visibilidade, registro, analise e a capacidade de detectar e responder a ameagas.
Avalia as suas capacidades de agao para desenvolver processos e contingéncias, objetivando
melhorar a preparacao e minimizar eventuais efeitos de uma violagdo de seguranca. NoOs
fornecemos um servico de resposta a incidentes (Retentor de resposta a incidentes, IRR) projetado
para acelerar nossa capacidade de oferecer suporte através das nossas equipes.

REVISOES DE SOC E EXERCICIOS DE EQUIPE ROXA
Avaliamos as capacidades dos centros de monitoramento de seguranca (SOC) e
trabalhamos com a equipe de seguranca da organizacao para desenvolver processos, tecnologia e
pessoas para melhorar a detecgao, reduzir o tempo de resposta e otimizar o desempenho em caso
de um ataque. A empresa também realiza exercicios "Purple Team" que usam simulagao pratica de
atagues para orientar a equipe de seguranca através de um ataque cibernético realista melhorando
a postura, o conhecimento e os processos de visibilidade da organizacao.

SIMULAGAO E JOGOS DE GUERRA CIBERNETICA:

Projetos de autoria da nossa parceira, permitem a realizagdo de exercicios para
conscientizagao, preparagao e capacidade da alta administragao de liderar a crise, realizando jogos
de mesa -ciberguerra- baseados em experiéncias reais. Combinamos exercicios para a equipe
técnica e jogos de guerra de alta geréncia para realizar testes de estresse e desenvolver
contingéncias e processos juntos, para a organizagao.

SEGURANGCA




E AVALIAGAOOT / TI:
Avaliar a sequranca das instalagoes fabris, data centers e infraestruturas criticas, através da
conectividade OT, Tle TIOT.
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ﬂ REVISAO DE SEGURANGA DE DADOS E APLICATIVOS CONFIDENCIAIS:

Mapeamento de aplicativos criticos, ativos de informagoes, fornecendo a organizagao uma
estratégia de seguranga de aplicativo e estrutura, para gerenciar ativos com informacdées confiden-
ciais. Em paralelo, durante o trabalho, estabelecemos uma lista detalhada priorizando iniciativas que
permitam uma implementagao eficaz de estratégia em toda a organizacao.

ﬂ RESPOSTA A INCIDENTES (IR):

Consequéncia de um projeto desenhado para este fim, foi criada uma capacidade de classe
mundial para investigar que permite resolver incidentes de seguranca cibernética. Isso envolve todos os
aspectos da analise forense, analise de rede e malware, planejamento e execugao de corregoes.

A resposta aos incidentes, € um esforgo tecnolégico e uma operagao cirurgica de combate
dentro de uma rede. As equipes de resposta da nossa parceira combinam agilidade e conhecimento
de tecnologias que permite uma identificagcao segura dos invasores e uma vasta experiéncia no
gerenciamento de ameagas, desde ameagas internas a grupos criminosos a ataques a nivel global.

A metodologia de resposta aincidentes criada, trabalha com multiplos niveis da organizacao
e suporta tanto equipes técnicas quanto gerentes seniores na gestao dos desafios estratégicos que
o0s ataques cibernéticos representam para os negécios da organizagao.
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ﬂ INVESTIGAGAO FORENSE DIGITAL E SUPORTE DE NiVEL 3:

Realizar investigagoes forenses digitais de eventos internos e externos. Reforgar as capaci-
dades da organizacdo com o suporte de nivel 3 e apoiar especialistas internos da empresa com
diagndsticos forenses, de engenharia reversa, preservagao de evidéncias e revisao de conteudo.
Ajudamos, também, a gerenciar a incerteza inerente a eventos cibernéticos ao determinar se os
alertas de seguranca constituem risco critico, estabelecendo recomendacdes para remediar vulne-
rabilidades e mitigar as ameagcas.

Para mais informacoes, entre em contato:

B MONITORAMENTO AVANCADO:
Reforcar a seguranga usando os recursos para cagar ataques e monitorar redes de forma

proativa e continua apds uma resposta a incidentes, ou em consideragao de riscos comer- L +55 2] 2560_4861
ciais e de seguranca cibernética. +55 21 3385-4778

Ndés implementamos tecnologias proprietarias, bem como técnicas e processos avancados IZ . 5 .
de monitoramento, analise e caca, adaptados as necessidades de cada organizagao, concentrando- d Iretoria @cpaempresarlal .com. b r
-se em ataques direcionados avangados. @ WWW. cpaempresarial .com.br

A abordagem, é alinhar a sequranga com a estratégia da sua organizagao.

Trabalhe conosco como clientes e, principalmente, parceiros, nao apenas aumentando a
sua resiliéncia cibernética, mas, também, garantindo suas defesas de forma &gil, e inovadora, que
fazem parte da melhora do seu perfil de competitividade e de negocios.
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